MOVING SECURITY FORWARD
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Die richtige Wahl 2009

Figure 1. Magic Quadrant for SMB Multifunction Firewalls
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Leading Product

Winner of 'Value Award’

Info-Tech Recommends:
Small/Medium businesses looking
for solid feature functionality at an
absolute rock-bottom price will find
a lot to like in WatchGuard and their Emerging P!
XTM line of appliances.

Trailing Vendor

The Info-Tech UTM Vendor Landscape Report Tralling Product

https://www.watchguard.com/tips-resources/whitepapers/info-tech-research-group-positions-watchguard-as-utm-vendor-champion.asp
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According to X-Force, Websense, Whitehat Security, Imperva, & 7Scan
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Angreifer sind finanziell motiviert
und lhre Daten sind seine Ware

Show Me the Money

Goods and Services Available for Sale on
Underground Economy Servers

2008 2007 2008 2007
| Rank Rank Item Percentage | Percentage | Range of Prices

1 1 Credit card information 3% 21% $0.06-$30

2 2 Bank account credentials 19% 17% $10-$1000

3 3 Email accounts 5% 454 $0.10-$100

a 3 Email addressas 504 9% $0.33/MB-$100/MB

5 12 Proxjes 4% 3% $0.16-$20

(i} 4 Full identity 4% 6% $0.70-$60

F 5 Mailars 304 5% $2-%40

8 5 Cash out 304 S0 806—50% or flat rate of
$200-3$2000 per item

e] 17 Shell scripts EL 204 $2-%20

10 B Scams 3% 5% $3-%40/week for hosting,

$2-$20 design

Source: Symantec Ga I'tnel:
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CC Countries

1 wanna buy @ pieces from this type: i Please select -

. BE]

- Please select -
Total: 0%; Germany - Visa 63 / plece. - (1365 avallable) _
Germany - Mastercard 6% / piece. - (2543 available |
Buy Usa - Visa 2% / piece. - (0 available) 1
Lisa - Mastercard 25 [/ piece, - (0 available)
Uk - Mastercard 3% / piece. - (0 available)

Uk - Visa 3% / plece. - (0 available)
Canada - Mastercard 4% / piece. - (0 available}
Canada - Visa 4% / piece. - (0 avallable)
Czech - Mastercard 5% / plece. - (0 avallable}
Czech - Visa 5% [/ piece. - (0 available)
France - Mastercard 6% / piece. - (0 available)
France - Visa 65 / plece. - (0 avallable)
Australia - Visa 4% / piece, - (0 available)
Australia - Mastercard 4% / piece, - (0 available)
Ireland - Mastercard 4% / plece. - (0 available)
Ireland - Visa 4% / piece. - (0 available)
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meine, deine - unsere freunde!

ﬂmyspace.com

a place for friends

WatchGuard® Technologies, Inc.
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BoOsartige Links? Woher?

*Arglistige “Freundeseinladung” %

Like-jacking

*Facebook Nachrichten .

* nicht nur FB, XING, Twitter, hﬁﬁﬁ@ m//@@@:]@ Mﬂzﬂgxgm
LinkedIn,

*Bdsartige Apps

*URL “Klrzungsdienste” verschleiern
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Jeder kann apps erstellen
Einige apps sind malware
Angreifer nutzen beliebte apps
Farm Town wurde gehacked
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XTM 2 Series Platforms



XTM 2 Series Platform

fur bis zu 50 Benutzer

Die neue XTM 2 Series Plattform ist eine eigenstandige
Firewall und VPN Security Appliance fur kleine
Unternehmen, Niederlassungen und Telearbeiter fur bis
zu 50 Benutzer. Dariber hinaus dient sie aber auch die
iIdeale Endpunktlésung fur die Verbindung sicherer
VPN-Tunnel .

Erhaltlich als Kabel- und Wireless-Version. Zusatzliche
Sicherheitsabonnements machen die XTM 2 Series zu
einer leistungsfahigen UTM-LGOsung fur kleinere
Netzwerke.



Branch Offices and SMB
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XTM 5 Series Platforms



XTM 5 Series Platform
bis Uber 1000 User

Die neue XTM 5 Series ist unsere meistverkaufte Serie
der XTM-Appliances fur kleine und mittlere
Unternehmen, bietet robuste Sicherheit und
Skalierbarkeit fir wachsende Anforderungen. So kann
der Kunde bel mehr Bedarf an Kapazitat oder Leistung
auf ein hoheres Modell in der Reihe oder ein modernes
Betriebssystem wechseln oder per einfachem
Einspielen von Lizenzen leistungsstarke
Sicherheitsabonnements hinzuftigen.
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Bis zu 5000 User

Durchsatz von bis zu 5 Gbps

10 1-GB-Schnittstellen

~1 Gbps full inspection

souveranes Preis / Leistungsverhaltnis
8er Serie enthalt ein fiber-optic Modell
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Ideal for Headquarters/Data Centers with up to 10,0 00 users
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Investitionssicherheit




Throughput
in Mb/s
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XTM Security Services



WatchGuard Application Control
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WatchGuard Application Control
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REPUTATION ENABLED DEFENSE
1 7

o RED
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Security Services - WebBlocker
"2 % 4, $<1
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Einfachste Konfiguration

Realtime Erkennung von Massen-
ausbruchen

Realtime Virus Outbreak Detection

Internet
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Quarantane - Server

- Quarantine fur SMTP Spam

- Server Software mit WSM

- User Benachrichtigung und
lokalisierbare Mitteilungen
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INTRUSION PREVENTION SERVICE

#.D$SP
G Bedrohungen wie z.B.
1 7 7 - <
4 ?
SQL Injection
der gangigen > J
9 >9 > >1> (>
(% > [ E>

Globale Konfiguration und
erhalt statig Updates



IPS SIGNATURE INFORMATION



XTM Security Management



High Availability
- Active / Passive
- Active / Active
Active / Active unterstltzt Load-Sharing



Command Line Interface (CLI)
Konfiguration mit SSH — Client
Scriptable

Web-UIl via Webbrowser
Adobe —Flex Technologie => extrem schnell!
via HTTPs

WatchGuard System Manager (WSM)
windowsbased
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Client Firebox

Management Server

Template subscription using DVCP ~!
N~

S =

Internet

Client Firebox Management Firebox

Client Firebox






S %



XTM Logging & Reporting
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Report Manager — neues Layout



Screenshot — Packet Filter Daily Trend



Screenshot — Packet Filter Service Summary



Screenshot — Proxied Traffic Daily Trend



Screenshot — Proxied Traffic Session Summary



Screenshot — Proxied Traffic Summary by Proxy



Screenshots — Top Clients reports






Award 2010
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Best-In -Class Security: XCS
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Set-It-And -Forget-It Administration
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Sicherer Remote Zugriff { OWA }{ Citrix J{ Mi_crosoft J[ Full }
Zugriff mit und ohne Client 2010 XenApp || ActiveSync || Tunnel
mit Win 7, Vista-32/64-Bit
MAC OSX
Full Tunnel Mode

Client Integrity Check pruft
Firmen-PC @9
Patchlevel >

Virenschutz

End-point Integrity
Checking
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Ethernet mit UMTS

2 N

4 $

Flexibele Einsatzszenarien
Failover, Backupleitung
mobile Standorte z.B. Schiffe
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