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The Company behind the Token....
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Globaler Erfolg mit mehr als 25,000
Kunden in 100 Landern

Mitarbeiter: 1,650 in 25 Landern
Umsatz: ~$ 500 Mio

Mehrfach ausgezeichnete und hoch
zertifizierte Sicherheitstechnologien
und Produkte:

Expertise: > 600 Entwickler
Grindung: 1983

Rechtsform: Privatbesitz

Das grofdte Unternehmen, das sich
ausschliel3lich dem Schutz von
Unternehmenswerten widmet.

SSSSS

LLLLLLLLLLLLLLLLLLL

Now dffiliated, under common management
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Authentisierung — Trends

Kunden mussen aus einem

wahlen

-

OTP Token

USB Token Hybrid Token

Smart Card
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Biometrie
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e
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Password: [

i |&

Letters are not case-sensitive

Am Ende fallt die Entscheidung haufig fur eine

Losung

Ausbalancieren der Faktoren Kosten, Benutzerfreundlichkeit und

Technologietauglichkeit
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Gewichtung moglicher Anséatze

OTP USB (Zertifkate, PKI)




OTP vs.USB/CBA

OTP USB/CBA
Lizenz + Token + Support Lizenz + Token + Support
. . POC
Dienstleistung
SAM
PKI

eMail Verschlisselung
SSO (WSO0)
PBA/HDE/FFE
Network logon

DigSig

RFID

HSM !

Dienstleistung
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Was ist ,Starke Authentisierung”
bzw. ,Zwei Faktor Authentisierung“?

Benutzername:
Helmut Maier \

Passwort (Geheimnis):

Sonnell \
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Warum ,Starke Authentisierung“?

 Login to your message center.
s i

7. rockyou
8. 1234567
9. 12345678
10. abc123

(quelle: www.silicon.de)
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Wer braucht Zwel Faktor Authentisierung?

> Aussendienst Mitarbeiter: Verkaufer, technische Berater

> Heimarbeitsplatze: Marketing, Kundendienst, Support

> Gaste und Zeitarbeitskrafte eines Unternehmens

> Mitarbeiter, die von ungesicherten Rechnern (z.B. Internet Café) arbeiten

> Geschaftspartner, die auf das VPN zugreifen

> Kunden, die sich an einem Web Portal oder einer Web-Anwendung anmelden
> Medizinische Angestellte, die Zugriff auf Patientendaten bendétigen
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Anwendungen und Informationen schuitzen

> Schutz der wichtigsten Informationen und Applikationen
>VPNs z.B. von SonicWALL, Cisco, Check Point, Juniper...
> Citrix Applikationen
> Microsoft Outlook Web Access, IAS

Applications

SECUNE COMFUTIMG.

> Jegliche Applikation schitzen

> Jedes Gateway schiitzen

> Netzwerk Ressource schitzen
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as genau ist SafeWord 20087

F= Consolel - [Console Root' Active Directory Users and Computers [ Long-64-truck.traffic.sys I ic.sys\SafeWord\ Tokens]

1. OTP Token

|| Console Roat Token Serial Number | Assigned ko User(s) | Actions
= : Active Directory Users and Con | €2 00000499 [Mak Assigned] Folane .
| Saved Queries P O0000693 [Mat Assigned] i
=] ﬁ traffic.sys 200000695 [Mat: Assigned] More Actions 3
Bl L& safeword 200000693 [Hot Assigned]
® [l €P0000087TS Mot Assigned
ﬁ ImportfBackupiRes [hiot #ssignec]
s P i P &P 00000878 [Net: Assigned]
3 Bu“ti:arc & 00000392 [hat: Assigred]
00000393 safeword user
Computers

Domain Controlers
ForeignJecurityPrincipa
| Users

é Active Directory Domains and T
[l Active Directory Sikes and Sery

4. Aktivierung tber da L= SE I @0 0

Safenet Portal

einem User zugeordnet
werden

Enter TK Details B resestiemaen
e B recica suppor
SafeWord Activations aa
B oo contat
B roasstenetpame Pl -—I
5 NOTE: THESE ACTIVATION FILES CAM ONLY BE DOWNLOADED ONCE _|—| :
B rsreed
s se th Poduct Actaton uide or more detald nstrctions, v Pl [Connected to local Safetword Administration Service
88 moremiens
Please enter the product data below: o
- B rems e
“safewordSoftre Seal tumber: (015) S PEIO SFR GYS)
105 35 added bebow. B sorot rems a contion
Tokan Group 0 (1 () a0 st

Token Group 1D (2): () | |
Toan s 0. (0101 ] [ cernly]

Token Goup D (4): (nfol.
Tokan Goup 0 (5: ()
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Welche OTP Varianten gibt es? f

Software Token

Hardware Token

SMS Text Messaging

©)

" sMsID:
334567

Robuste und simple Als Anwendung flr:

Lésungen:
eToken PASS

Einmalpasswort mit jedem

Apple iPhone, Blackberry, mobilen Gerat emfangbar

Windows Mobile, Android;

und Gold Token

Sowohl Event basierend
wie auch Zeit Synchron

Lange Lebensdauer (ca.

5 Jahre)

Knopf driicken und
Einmal-Passwort
generieren

Token werden nie
ungultig oder “laufen
aus”

und als Software fiir MS
Windows!

OTP Token ohne
Hardware

Einfache Installation

Einfache
Inbetriebnahme

Keine separaten Token
notwendig, das Handy
wird zum OTP Token

Keine separate Software
notwendig aul3er
SafeWord 2008
Installation

Empfangbar mit jedem
Handy

© SafeNet Confidential and Proprietary
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Was macht ein OTP Token?

Event basierend:

Immer wenn der Knopf gedrtckt wird, erzeugt er eine Zahlenfolge
die eine bestimmte Zeit als Einmalpasswort verwendet werden

kann.

S5¥

Zeit Synchron:
Abhangig nach einer festgelegten Zeit wird ein neues

Einmalpasswort erzeugt

© SafeNet Confidential and Proprietary
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Wie funktionert OTP Software Authentisierung? .

1. User startet OWA Log-In Womeet 2. Offnen der Applikation
Screen : und generieren des
| | [ — Passcode
s e
W
- ma]

Lhemte-ae Rzt
(ot

3. Username , Password
und Passcode eintragen

4. Zugangsdaten werden
Uberpruft; OWA startet...

13 Biitiook Web Access

Epodvied by Mo’ Fudiange Svover 2003

SafeNet
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Wie funktionert SMS Authentisierung? -

2. Die Bank bestatigt
Benutzerinformation und
generiert einen SMS
Passcode

1. User startet
Onlinebanking Seite und gibt
seinen Benutzernamen ein

Username:

Enter

Username:

Enter

3. User erhélt eine SMS auf 4. Bank Uberpraft

sein Mobiltelefon und gibt Benutzerdaten + SMS
diese bei der Anmeldung mit Passcode und gewahrt

ein Zugang zum Bankkonto

© SafeNet Confidential and Proprietary

14



Mit SafeWord 2008 Gesamtbetriebskosten
senken!

> SafeWord kann in wenigen Minuten installiert werden und bendtigt wenig
bis keine weitere Pflege

> SafeWord lauft auf bestehender Hardware
> |nstallation auf vorhandenem AD Domain Controller
> Kein extra Server notwendig

> Nutzung der bestehenden Microsoft Active Directory Tools und Wissen
um SafeWord 2008 zu verwalten

> Keine zusatzliche Schulung notwendig
> Tokens laufen nie aus und haben eine ,Lifetime Warranty*
> User kdnnen selbststandig Token

> Auf sich registrieren

> Auf Funktion Uberprifen

> Synchronisieren
(Nur mit ESP!)

SafelNet
© SafeNet Confidential and Proprietary @
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Die unschlagbare Losung fur Microsoft
Betriebssysteme

> Mal3geschneidert fur Windows Plattformen, heute und morgen
> 32- und 64bit Windows :
> Vista, Windows 7 und Windows 2008 Server
> Windows 2003 Server und XP kompatibel

> Nahtlose Integration in MS Active Directory ===

Token serial number [oooooss3

User must sppend this EIN to theit token passcode:

> |nstallation auf AD Domain Controller

> Tokens Nutzung aller vorhandener —

5555555

Microsoft Tools

e SafeWord is just about the easiest product to manag e in

this group, particularly for Microsoft-based server 5.9
SC Magazine Group Test, Two-factor Authentication 9/2006

AWARDS
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SafeWord 2008 Lizenzmodel

01.03.2010
Erwerb eines 5 User
Starter Pack

23.04.2010

Erwerb von
10 Token

18.10.2010
Erwerb von
5 Token

01.03.2011
Renewal von 20 Usern !

+ + = 20 User

SafelNet
© SafeNet Confidential and Proprietary @
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SafeWord Kunden

v PN
% citigroup.

N,
@dun Tbank

microsystems

@_ﬂﬂfﬂva Kindred (

&3 Banamex

FDIG e A Capgemini SONY

EEEEEEEEEE LTJECHNOLOGY. DOUTSOURCING

Cisco Svsvems

ESafeNet
© SafeNet Confidential and Proprietary




Vielen Dank
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